
Sicher im Netz: Online-Workshop zu Online-Privatsphäre 
und Datensicherheit - Handout 
 

 Was ist zu tun?  Was macht es? Was benötigt es? Erledigt?  
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Lightbeam im Browser 
installieren  

Visualisiert die Tracker, die 
dir durch das Web folgen. 

Kurzer Download und 
Installation; Zeit für die 
Durchsicht deiner 
persönlichen Karte. 

 

Trackography besuchen Visualisiert die Tracker, die 
in Nachrichten-Websites 
versteckt sind. 

Etwas Zeit zum 
Ausprobieren des Tools. 
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Anti-Tracking: Füge 
Disconnect.me und den 
Privacy Badger zu deinen 
Webbrowsern hinzu.  

Erkennt, visualisiert und 
blockiert versteckte 
Tracker. 

Kurzer Download und 
Installation 

 

Füge Adblock Edge, 
AdGuard oder uBlock zu 
deinem Browser hinzu 

Entfernt Werbung auf den 
von dir besuchten 
Websites. 

Kurzer Download und 
Installation 

 

Stelle deinen Browser so 
ein, dass lokale Cookies 
nach jeder Sitzung 
automatisch gelöscht 
werden. 

Macht nach jeder Online-
Sitzung einen klaren 
Schnitt und verhindert 
Langzeit-Tracking. 

Ein paar Minuten, um die 
Einstellungen zu finden 
und zu ändern. 
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Installiere HTTPS 
Everywhere 

Stellt sicher, dass dein 
Browser sichere 
Verbindungen für den 
Website-Zugriff 
verwendet. 

Kurzer Download und 
Installation 

 

Installiere VPNs, die deine 
Anonymität ernst nehmen. 

 

Wie ein Tunnel lenken 
diese Dienste deine 
Aktivitäten auf einen 
anderen Weg 

Einige Zeit, um einen 
Service zu wählen, dem du 
vertrauen kannst; oft eine 
Servicegebühr. 

 

Installiere und nutze den 
TOR Browser 

Bietet den bisher 
anonymsten Dienst für das 
Surfen im Internet. 

Verwendung eines 
Browsers, der Zeit zum 
Starten benötigt und nicht 
alle Websiten zulässt. 

 

 
 
 



 

 Was ist zu tun?  Was macht es? Was benötigt es? Erledigt?  
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Schau dir die Daten an, die 
Facebook und Google von 
dir haben und ändere deine 
Einstellungen (Facebook & 
Google) 

Gibt dir einen Überblick 
darüber, welche 
Informationen diese 
Unternehmen über deine 
Online-Aktivitäten 
gesammelt haben. 

Du musst dich in dein 
Konto einloggen und 
durch die Einstellungen 
klicken. 

 

Installiere die App Terms of 
Services: Didn’t Read  

Übersetzt und bewertet 
die AGBs von Websites, 
um dir die Entscheidung 
zu erleichtern, ob du diese 
akzeptieren möchtest. 

Ein einfacher Klick zur 
Installation; etwas 
Aufmerksamkeit jedes 
Mal, wenn du neue 
AGBs akzeptieren musst. 
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Beginne, Einmal-Accounts 
wie Mailinator und 
Guerillamail zu nutzen  

Bietet eine E-Mail-Adresse 
für den einmaligen, 
anonymen Zugriff. 

Ein paar Minuten   

Diversifiziere deine 
Suchanfragen mit 
DuckDuckGo, Ixquick oder 
Startpage 

Bietet einen Service 
ähnlich wie Google, ohne 
deine Suchanfragen zu 
verfolgen. 

Bereitschaft zur Nutzung 
einer etwas weniger 
schlank wirkenden 
Suchmaschine 
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Nutze Passwort-Manager 
wie KeepassX, Dashlane 
oder 1Password 

Bietet die beste 
Vorgehensweise bei der 
Passwortsicherheit. 

Erheblicher Zeit- und 
Arbeitsaufwand für die 
Installation und das 
Verständnis des Tools 
sowie für die Änderung 
deiner Gewohnheiten. 

 

Nutze Zwei-Faktor-
Authentifizierung 

Fügt deinen 
Authentifizierungs-
prozessen einen zweiten 
Faktor hinzu. 

Einige Zeit, um das 
System für eine von 
Ihnen verwendete 
Website einzurichten. 

 

 
 
 
 
 
 
 
 
 
 



 Was ist zu tun?  Was macht es? Was benötigt es? Erledigt?  
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Nutze Orweb mit 
Orbot (Android) oder den 
Onion Browser (iOS) zum 
anonymen Surfen 

Hilft dir, anonym auf 
deinem Handy zu surfen. 

Ein Klick zur Installation 
der App, 
möglicherweise eine 
einmalige Gebühr. 

 

Nutze sichere Messenger-
Dienste (siehe: Secure 
Messaging Scorecard) 

Stellt sicher, dass deine 
Nachrichten Ende-zu-
Ende-verschlüsselt sind 

Überzeugen deiner 
Freunde, sich dem 
Service anzuschließen. 

 

Diversifiziere deine 
Suchanfragen mit 
DuckDuckGo und 
Disconnect Search 

Bietet Online-Suchen an, 
aber ohne deine 
Suchanfragen zu 
verfolgen. 

Bereitschaft zur Nutzung 
einer etwas weniger 
schlank wirkenden 
Suchmaschine 

 

Ändere die Cookie-
Einstellung deiner Browser 

Reduziert die Verfolgung 
deiner Online-Aktivitäten. 

Ein paar Klicks in deinen 
Einstellungen 

 

Nutze den AdBlock Plus 
Browser 

Entfernt Werbung auf den 
von dir besuchten 
Websites. 

Einmaliger Download & 
Installation 

 

Schalte die Nutzung von 
Ortungsdaten gezielt aus.  

Reduziert die verfügbaren 
Standortdaten 

Ein paar Klicks in den 
Einstellungen 

 

Verschlüssele die Daten auf 
deinem Handy (Android, 
iOS) 

Schützt die auf deinem 
Handy gespeicherten 
Informationen. 

Ein paar Schritte zur 
Einrichtung der 
Verschlüsselung 
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